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Methodisches Vorgehen |

= Online Erhebung mit LamaPoll zwischen November 2019

und Janner 2020
Digitalisierungsfonds
Arbeit 4:0 A(

Wie steht’s um den Datenschutz im Betrieb?

Befragung von BetriebsriitInnen und PersonalvertreterInnen

Dieser Fragebogen untersucht den Umgang mit personenbezogenen Daten und die Einhaltung
i Bestil des D: es und des Arbei im Betrieb.

Es richtet sich an Mitglieder des Betriebsrates und der Personalvertretung.

Wenn im Folgenden der Begriff . Betriebsrat verwendet wird, erfolgt dies zur leichteren
Lesbarkeit, Personalvertretungen sind selbstverstandlich auch angesprochen.

Die Beantwortung der Fragen dauert ca. 15 Minuten

Durchfithrung: Forschungs- und B gsstelle Arbei It (FORBA), www.forba.at,

Auftraggeberin:  Arbeiterkammer Wien in Kooperation mit dem Osterreichischen
Gewerkschaftsbund und den Fachgewerkschaften

Gefordert im Ral des Digitalisierung ds Arbeit 4.0.

ise zur g: Diese gung findet in ymisi Form statt.

Die Befragungsplattform LamaPoll ist datenschutzrechtlich zertifiziert und die Daten werden
ausschlieBlich auf Servern in Deutschland gesichert. 3

FORBA

Methodisches Vorgehen li

= Online Erhebung mit LamaPoll zwischen November 2019
und Janner 2020

— Einladung zur Teilnahme von BR/PV durch
Fachgewerkschaften

— 697 bis zum Ende ausgeflllte Fragebogen (2009: 615)

— Fallzahlen der jeweiligen Abbildungen geben jeweils den
Bereich der zugrundeliegende Datenbasis wieder (z.B. gibt
es nur 38 Befragte aus Betrieben mit 50 oder weniger
Beschaftigten)




Samplebeschreibung |

FORBA

Betriebsgrofie 2019/2020

1 bis 50 Beschaftigte 6%
51 bis 100 Beschaftigte 8%
101 bis 500 Beschaftigte 43%
501 bis 2.000 Beschaftigte 28%
uber 2.000 Beschaftigte 14%

FORBA-Datenschutzbefragung 2020 (n=697)

Samplebeschreibung |
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Gewerkschaft 2019/2020

Gewerkschaft Bau-Holz 2%

S SoBee s ™ 1%
?oeﬂﬁglfiss%lgg %%TO mvatangestellten, Druck, 43%
Gewerkschaft Offentlicher Dienst 8%
Gewerkschaft PRO-GE 33%
Gewerkschaft vida 9%
Gewerkschaft younion 5%
Nein/keine 2%

FORBA-Datenschutzbefragung 2020 (n=697)
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Spannungsverhaltnis Datenschutz und
Arbeitsrecht

Verantwortlicher
SRS _ |<IZ=——"=">| Aufiragsverarbeiter
| Betriebsinhaber :
______________ ~| -
S ~
X N
\ ~
\ N e
\ | Befriebsrat |
[ o
|
‘\ ,’ | Arbeitsverfassungsgesetz |
S
\‘ ,
\ ,I Datenschutzrecht =
\ 7 Datenschutz-Grundverordnung
\ / (DSGVO) und
betroffene \ ,' Datenschutzgesetz (DSG)
Person i ’
7
\‘ ,’ AVRAG: Arbeitsvertragsrechts-
« » Anpassungsgesetz
————— T T ': TKG: Telekommunikationsgesetz
Kundinnen | Beschdftigte/r | UWG: Bundesgesetz gegen den 7
___________ unlauteren Wettbewerb

FORBA
Bedeutung Datenschutz nach DSGVO

Seit der EU Datenschutz-Grundverordnung (DSGVO/GDPR) hat der

Datenschutz mehr Bedeutung im Unternehmen
0%

10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Gesamt %
0-50 Beschaftigt ez O/ s e S 0 3 %65 %
51-100 Beschaftigte 68% 8% 9% 5%
101-500 Beschaftigte 66% Goomm— %)%
501-2000 Beschdftigte 65% P9YpE==—==1 6%1%
(iber 2.000 Beschaftigte 75% V9 4%2 %
Beziehung AG-BR kooperativ 23% 3% %
Beziehung AG-BR konflikttrachtig 55% IS Ye— 3% 9%
BR wird einbezogen 71% AR %
BR wird nicht einbezogen 63% g 7% 3%
Angestellten-BR 1% ) SSE— (%1%
Arbeiter-BR 60
| Stimme zu

RONEe——— 7% 4%
B Stimme eherzu W Stimme eher nicht zu

Stimme nicht zu

FORBA-Datenschutzbefragung 2020 (n=37 bis 678)
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DSGVO und Betriebsvereinbarungen

Die EU Datenschutz-Grundverordnung fiihrte dazu, dass nun
mehr Betriebsvereinbarungen verhandelt und abgeschlossen
werden.
0% 10% 20% 30% 40% 50% 60% 70%  80% 90% 100%

Gesamt IEEEEEEZ0%EIT S S R % 16%

0-50 Beschiftigte i EEaSsE 3 0 %6 40%
51-100 Beschiftigte S S O 7.0 e 2]
101-500 Beschiftigte gy S S ) O 5 D 0 9
501-2000 Beschéftigte I S B, ) 30 1 0%
iber 2.000 Beschaftigte sz () 3 S S S S 4 W 8 %

Beziehung AG-BR kooperativ  mssgs% S 00 ) 2 O 4 Y5
Beziehung AG-BR konflikttrdchtig =22 S0 G ] 7.0 - 30% 5

BR wird einbezogen s S 0 S ) O 0 %
BR wird nicht einbezoge n s 0 S 5 S G M D O Y

Angesteliten-BR g G S D O 395
Arbeiter-BR 66 S 0 D 2 0 e 2 0 Y6

mStimme zu  m Stimme eherzu  mStimme eher nichtzu  w Stimme nicht zu

FORBA-Datenschutzbefragung 2020 (n=30 bis 636) 9
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Betrieblicher Umgang mit Beschaftigtendaten

Betrieblicher Umgang mit Beschaftigtendaten

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

2019/2020 2009 2019/2020 2009

Mein/e Arbeitgeberln geht sorgsam mit Es werden in unserem Betrieb nur diejenigen
Beschaftigtendaten um. Beschéftigtendaten erhoben, die unbedingt
notwendig sind.

mStimme zu  mStimme eherzu  m Stimme eher nichtzu = Stimme nicht zu

FORBA-Datenschutzbefragung 2020 (n=649 bis 657) 10
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Kontrolle am Arbeitsplatz

Kontrolle am Arbeitsplatz

100% T — ‘ . =
90% 13% e & o
80% . '«.g" ‘g% JM
70% -
60%
50%
40%
30%
20%
10%
0%
2019/2020 2009 2019/2020 2009 2019/2020 2009
Mein/e Arbeitgeberin legt Wert darauf, die Die Beschaftigten machen sich Sorgen, wie = In den letzten zwei Jahren hat es immer
Arbeit der Beschéftigten durch ihre Daten verarbeitet werden. wieder Félle gegeben, in denen Beschiftigte
Informationssysteme zu kontrollieren. tiberwacht wurden.

BStimme zu W Stimme eherzu W Stimme eher nichtzu @ Stimme nicht zu

FORBA-Datenschutzbefragung 2020 (n=610 bis 654) 11

FORBA

Bedeutung von Betriebsvereinbarungen

Bedeutung von Betriebsvereinbarungen

100% =
90%
80%
70%
60%
50%
40%
30%
20%
10%
0%
2019/2020 2009 2019/2020 2009 2019/2020 2009

Meiner/m ArbeitgeberIn sind Betriebs- Betriebsvereinbarungen zu Aufgrund der Vielzahl und Komplexitét

vereinbarungen zu Informationssystemen sind ein gutes der Informationssysteme im Betrieb ist

Informationssystemen wichtig. Mittel, Beschaftigte vor Uberwachung eine Regelung fiir den Betriebsrat fast

und Kontrolle zu schiitzen. unmoglich.

EStimme zu MW Stimme eherzu W Stimme eher nichtzu = Stimme nicht zu

FORBA-Datenschutzbefragung 2020 (n=653 bis 662) 12




FORBA

EU-Datenschutzgrundverordnung

Regelwerk zum Schutz naturlicher Personen bei der Ver-

arbeitung personenbezogener Daten und zum freien

Datenverkehr

— Einheitliche Dokumentationspflichten (Rechenschaftspflicht
zur personenbezogenen Datenverarbeitung, Verzeichnis
Verarbeitungstatigkeiten, IT-Sicherheit - TOMs)

— Besserer Schutz fur naturliche Personen (Transparenz,
Informationspflicht, Starkung Betroffenenrechte)

— Erweiterte Befugnisse der Datenschutzbehorde(n)

— Hartere Strafen bei Verstdflen

13

FORBA

Rolle Arbeitgeberin (Verantwortliche It DSGVO)

Umgang Arbeitgeberin mit DSGVO

0 20% 40% 60% 80% 100%

X

Information der Beschaftigten, welche Daten von ihnen
gespeichert sind 26

49%

.\'I

Information der Beschaftigten, dass fehlerhafte Daten
geloscht bzw. gedndert werden kénnen 8

38%

-
X

Information der Beschaftigten, wo sie ihre Daten einsehen 40%
konnen 24%

Verpflichtung der Beschaftigten zur Einhaltung des
Datengeheimnisses in Bezug auf Geschéftsdaten

92%
95%

Verpflichtung der Beschaftigten zur Einhaltung des 77%
Datengeheimnisses in Bezug auf Mitarbeiterinnendaten 70%

.\
°

Verstandliche Informationen zum Datenschutz im Intranet 53%
bzw. Aushang 42%

Informationen zum Datenschutz an Beschaftigten in 44%
schriftlicher Form 31%

Regelung des Datenschutzes durch Betriebsordnungen 76%
oder IT-Richtlinien 63%

2019/2020 W 2009

FORBA-Datenschutzbefragung 2020 (n=594 bis 651) 14




Aligemeine Befugnisse des BR nach ArbVG

— § 89 ArbVG Uberwachung Einhaltung Rechtsvorschriften
— § 90 ArbVG Intervention

— § 91 ArbVG Infopflicht DG, Recht BR

— § 96 ArbVG Zustimmungspflichtige Mafnahmen (BV)

— § 96a ArbVG Ersetzbare Zustimmung (BV)

= § 97 ArbVG Ordnungsvorschriften, Benutzung

Betriebsmittel (BV)

FORBA
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Ubersicht mitbestimmungspflichtiger IT-

Systeme

IT-Systeme die Daten von Mitarbeiterlnnen verarbeiten

* Personalverwaltung: Personalverrechnung, Zeitwirtschaft,
Personalentwicklung (Mitarbeiterinnen-Gesprache, Skills), E-
Learning (auch Gamification), digitaler Personalakt

* ERP-Systeme (auRer HCM/HR): Enterprise Resource Planning
(Finanzwesen, Lagerverwaltung, Einkauf, Vertrieb, ...)

* Kommunikationssysteme: Telefon (Festnetz, VolP), mobile
Arbeit und Kommunikation (inkl. Apps), E-Mail, Internet,
Intranet

* Kollaborationssysteme: soziale Medien (Workplace von
Facebook, MS Teams, Yammer, Skype for Business, SAP JAM),
Messenger

* Verwaltungssoftware: Multifunktions-Chip, MDM (Mobile
Device Management), Multifunktionsgerate, HelpDesk,
Benutzerlnnenverwaltung (AD = Active Directory)

* Branchenspezifische Losungen: Produktion (MES: MDE, BDE,
...), Call Center, AuRendienst (Flottenmanagement, GPS),
Tatigkeitserfassung, Ausgabeautomaten,

* Kontrollsysteme: Zutritt, Video

* embedded systems (eingebettete Systeme): M2M (machine to
machine), Borddaten/On-Board-Diagnose (PWK, LKW, Stapler)

*IT-Sicherheit: Firewall, SIEM (Security Information and Event
Management), UBA/UEBA (User and Entity Behavior Analytics),
ISMS (Information Security Management System)

* Datenbank-Lésungen/KI: Business Intelligence, Data
Warehouse, Big Data (SAP HANA), Kunstliche Intelligenz
(Mustererkennung, Automatisierung)

* Cloud Anwendungen: HR Cloud (SAP SuccessFactors,
Workday), Microsoft 365 (Office 365, EMS = Enterprise Mobility
+Security, Windows 10, Dynamics 365)

* Hinweisgebersystem (Whistleblowing)

* online-Befragungstools: Mitarbeiterl nnen-Befragungen,
Stimmungsanalysen

* Mitarbeiterin in anderer Rolle: als Kundin im
betriebsinternen CRM-System oder in der Kundinnen-
/Klientinnenverwaltung, vor Eintritt in das Unternehmen als
Bewerberln (Onboarding)

© FORBA 10/2020)

FORBA
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Information bei Systemeinfuhrung an BR

100%

90%

80%

70%

60%

50%

40%

30%

20%

10%

0%

Erhalt BR technische Unterlagen

58%

47%
24%
18% 19%
15%
13% 12%
. . 6% 6% %

ja, der/die ja, die Unterlagen ja, der Betriebsrat  nein, der Betriebsrat  nein, auch nicht auf weil nicht
Arbeitgeberin werden auf Nachfrage erhdlt kurze hat nicht danach Nachfrage
informiert von selbst tibermittelt Beschreibungen gefragt

M 2019/2020 ®2009

FORBA-Datenschutzbefragung 2020 (n=697)
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FORBA

Einbindung und Information des BR durch AG

100%

90%

80%

70%

60%

50%

40%

30%

20%

10%

0%

Information Arbeitgeberin (iber technische Verdnderungen

44%
36% 35% 38% =
29% i 3% 29%
I ] T I I I II

der Betriebsrat wird bereits der Betriebsrat ist Teil der der Betriebsrat wird nach ~ der Betriebsrat wird vom Der Betriebsrat muss selbst der Betriebsrat erhalt nur
in die ersten Uberlegungen jeweiligen Projektgruppe  Abschluss der Planungen  Arbeitgeber in Form von Informationen iiber das sparliche Informationen
einbezogen informiert regelmaRigen Gesprachen Projekt verlangen, wenn es
informiert ihm bekannt wird

B 2019/2020 W 2009

FORBA-Datenschutzbefragung 2020 (n=697)

14%
: I

der Betriebsrat wird gar
nicht einbezogen

18




IT-Systeme und Betriebsvereinbarung

Eingesetzte IT mit Betriebsvereinbarung

10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

8

Videotiberwachung

Zeiterfassung

Zutrittskontrolle
MBO, Zielvereinbarung, Mitarbeitergesprach
Internet, E-Mail

Telefon, Handy

GPS, Fahrzeug(Bord)daten
Personalverrechnung /HR
Whistle-Blowing, Hinweisgeber

SAP

Konzernweite Personal-/Skilldatenbank

Mobiles Arbeiten und Dokumentation
Betriebsdatenerfassung
Digitale Personalakte
Tatigkeitserfassung (2.B. tiber App)
Kollaborationsysteme (Skype, Teams, ...)
E-leaming
Online Befragungen
Datensicherheit (Firewall, SIEM, DLP)
Call Center
Data Warehouse, Business Intelligence
Produktionsplanung- und -steuerung
Microsoft 365 (Office 365)
Kiinstliche Intelligenz (K1)

mBVvorhanden m BV geplant

FORBA-Datenschutzbefragung 2020 (n=87 bis 480)

FORBA
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Schwierigkeiten bei BV-Verhandlung

FORBA

Schwierigkeiten bei BV-Verhandlungen
100%
90%
80%
70%
59%
60%

50%

48%
39%
40%

44%
39% 1 s
33%
20% 14% 15%
9%
% [

Arbeitgeberingibt  Arbeitgeberln  System(e) sind zu fehlendes Wissen andere Themen andere und zwar
keine Information  verzogert die  umfassend, umsie im Betriebsrat  werden wichtiger
Verhandlungen zu regeln

m2019/2020 = 2009

11%

weild nicht

FORBA-Datenschutzbefragung 2020 (n=697)
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Komplexitat

Aufgrund der Vielzahl und Komplexitat der Informationssysteme im Betrieb ist eine
Regelung fiir den Betriebsrat fast unméglich.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
2019/2020 329 21%
0-50 Beschaftigte G 3 2 5 S — 35%
51-100 Beschaftigte | 3 296 28% 1
101-500 Beschaftigte s S O e O 19%
501-2000 Beschaftigte |/ O — 16% ‘
tiber 2.000 Beschaftigte | —G S 5 S 2 O 2%
Beziehung AG-BR kooperativ IR 33% 24%
Beziehung AG-BR konflikt trac i g | D 3 21%
BR wird einbezogen /3 3 25
BR wird nicht einbezogen |G S S S . 18%
Angesteliten-BR  IEEEENIE% 30% 31% 23%
Arbeiter-BR | 5 e 3 0% 2%
mStimme zu W Stimme eherzu  ®Stimme eher nichtzu  ® Stimme nicht zu
FORBA-Datenschutzbefragung 2020 (n=34 bis 653) 21
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Die wichtigsten Ergebnisse

— Datenschutz spielt in den Betrieben eine grofie Rolle.

— Arbeitgeberinnen erfullen Pflichten der DSGVO nur teilweise

— Die DSGVO fuhrt(e) zu mehr Betriebsvereinbarungen

— Geregelt durch Betriebsvereinbarung werden ,uberschaubare*

Systeme

— Information der Arbeitgeberlnnen an den Betriebsrat wurde mit DSGVO
eingeschrankt
— Betriebsrate bendtigen Schulung und Unterstitzung bei der Regelung

komplexer IT-Systeme 29




Weiterfuhrende Literatur
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Vielen Dank fur lhre Aufmerksamkeit!
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