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der beitrag

Wolfgang Goricnik
Referatsleiter AK Salzburg

Datenverarbeitung(en) durch den Betriebsrat

Anwendungsbereich der DSGVO; Datenverarbeiter; Erlaubnistatbestidnde; Pflichten des BR. Der
Betriebsrat (BR) bedient sich heutzutage digitaler Informations- und Kommunikationsmittel. Damit
wird der sachliche Anwendungsbereich der DSGVO eroffnet, in aller Regel werden namlich per-
sonenbezogene/personenbeziehbare Daten verarbeitet. Welche Fragen stellen sich fiir den BR,
wenn er als Datenverarbeiter tatig ist?

Anwendungsbereich der DSGVO
BR-Korperschaften und einzelne BR-Mit-
glieder bedienen sich heutzutage vermehrt
zeitgemifer Informations- und Kommuni-
kationsmittel digitaler Art, einerseits aus
Effizienz-, Effektivitits- und Kosteneinspa-
rungsgriinden, andererseits aber auch, um
bei stetig fortschreitender Digitalisierung
aller Lebensbereiche einen modernen und
professionellen Auftritt zu haben. Damit
wird der sachliche Anwendungsbereich der
DSGVO! eroffnet, weil mit diesen IKT-
Tools in aller Regel (auch) personenbezo-
gene oder iSd Art4 Z1 DSGVO zumin-
dest personenbeziehbare Daten verarbei-
tet werden. Auf Grund der ,sozialen Dich-
te“ im Betrieb ist nimlich von einer hohen
‘Wabhrscheinlichkeit? auszugehen, dass zB
auch Messdaten oder Maschinen(bedien-)
daten mit bestimmten Mitarbeitern in ei-
nen Personenbezug gesetzt werden kénnen,
zB anhand von Schichtpldnen.

Selbst vermeintlich anonymisierte
Daten konnen bei der Moglichkeit einer
Re-Identifizierung als datenschutzrechtlich
bloff pseudonymisierte Daten dem sachli-
chen Anwendungsbereich der DSGVO un-
terliegen.3

PRAXISTIPP

Bei einer innerbetrieblichen Gruppen-
Statistik muss jede Gruppe jedenfalls
mehr als fiinf Personen zdhlen, damit
von (nicht der DSGVO unterliegenden)
anonymen Statistik-Daten ausgegan-
gen werden kann, dh idR kein Riick-
schluss auf bestimmte einzelne Mit-
arbeiter mehr méglich ist.*

Der BR als Datenverarbeiter

Der BR kann seine Datenverarbeitung(en)
innerhalb der technischen Infrastruktur
des Arbeitgebers (AG) ausfiihren; entspre-
chende Datensicherheitsmaffnahmen iSd
Art 32 DSGVO fiir dieses ,Sacherforder-
nis“ des BR miissen vom AG, der fiir die
gesamte Infrastruktur zustindig und ver-
antwortlich ist, gem § 72 ArbVG (auch war-

tungsmafig) umgesetzt bzw ermoglicht
werden.® Das bedeutet allerdings auch, dass
dem AG theoretisch dann die technischen
Maoglichkeiten offenstehen, vom BR verar-
beitete Daten (zB der Mailverkehr zwischen
BR und Belegschaftsangehorigen) - wenn
auch rechtswidrig - auszulesen. Daran an-
dert auch eine Verschliisselung nichts, da
cinerseits moderne Firewalls selbst eine
Transportverschliisselung aufbrechen kon-
nen, um Kommunikation nach Schadmus-
tern bzw auf Cyberangriffe hin durchsu-
chen zu konnen, und andererseits innerhalb
des Netzwerks des AG entschliisselte In-
haltsdaten nicht nur vom BR gelesen, son-
dern auch vom Systemadministrator bzw
vom AG mitgelesen werden konnen.® Die
Gewihrleistung von Vertraulichkeit bzw
Schutz von Daten gegeniiber dem AG kann
sohin technisch nur dadurch erreicht wer-
den, dass der BR seine Datenverarbeitung
(en) inklusive seiner Kommunikation unter
Inanspruchnahme eigener IKT-Infra-
struktur - auflerhalb des Netzwerks des
AG und auflerhalb betrieblicher WLAN-
Netze — durchfiihrt; dies allenfalls auch un-
ter Zuhilfenahme datenschutzrechtlicher
Auftragsverarbeiter gem Art 28 DSGVO,
zB Cloud-Anbietern.

PRAXISTIPP

Dabei wire auf eine Datenspeiche-
rung innerhalb der EU/des EWR (ver-
traglich) zu achten, um die daten-
schutzrechtlichen Probleme mit Da-
tentransfers in das Nicht-EU-Ausland
zu vermeiden.

Aber selbst bei einer Datenspeicherung in
der EU sind bei einer Heranziehung der
(europiischen) Tochter von US-Konzernen
auf Grund des US-Cloud-Act Datenzugrif-
fe von US-Behorden rechtlich nicht auszu-
schlieflen, sodass datenschutzrechtlich zu-
sdtzliche technische Maffnahmen geboten
sind.”

Diese Ausfiithrungen zeigen deutlich,
dass der BR faktisch und praktisch iiber

die Mittel der Verarbeitung von personen-
bezogenen Daten entscheidet. Das ent-
spricht auch der betriebsverfassungsrechtli-
chen Rechtslage, da die Basisorgane der Be-
triebsverfassung (insb die Betriebsver-
sammlung) infolge des Prinzips des freien
BR-Mandats (§ 115 Abs 2 ArbVG) keine
den BR diesbeziiglich bindenden Beschliis-
se fassen konnen, sodass die Belegschaft
nicht als Verantwortlicher iSd Art4 Z 7
DSGVO angesehen werden kann.®

»Verantwortlicher gem Art4 Z7
DSGVO ist die natiirliche oder juristische
Person, Behorde, Einrichtung oder andere
Stelle, die allein oder gemeinsam mit ande-
ren {iber die Zwecke und Mittel der Verar-
beitung von personenbezogenen Daten ent-
scheidet:

Diese neue zentrale Begrifflichkeit des
»Verantwortlichen® dient der Zuweisung ei-
ner Verantwortung fiir die Einhaltung des
Datenschutzes und der Sicherstellung des
entsprechenden Schutzes der von einer Da-
tenverarbeitung betroffenen Personen.

Gem Art 4 Z 7 DSGVO miisste der BR
also auch tiber die Zwecke der Verarbei-
tung von personenbezogenen Daten ent-
scheiden, um - neben dem Betriebsrats-
fonds (BRF)? - zum selbstindigen , Verant-
wortlichen“ der DSGVO zu werden. Das
wiirde insb die bedeutsame Rechtsfolge
bringen, dass die Datenverarbeitung(en)

1 VO (EU) 2016/679 des EP und des Rates vom 27. 4. 2016
zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der RL 95/46/EG (Datenschutz-Grund-
verordnung). 2 Es ist also nicht von Néten, dass die Zu-
ordnung mit ,Sicherheit“ erfolgt; so schon Loschnigg, Da-
tenschutz und Kontrolle im Arbeitsverhéltnis, DRAA
2006, 459 (461). * Vgl Hodl in Knyrim, DatKomm Art 4
Rz 18 mwN (Stand Februar 2019). ¢ ZB DSK 22. 5. 2013,
K213.180/0021-DSK/2013 jusIT 2013/67. 5 Der AG wird
dadurch aber nicht zum datenschutzrechtlichen Auf-
tragsverarbeiter iSd Art 4 Z 8 DSGVO, nicht anders als
ein sonstiges Serviceunternehmen; so schon Goricnik in
Knyrim, DatKomm Art 88 Rz 98 (Stand Juli 2020). °© Siehe
ausf Goricnik/Riesenecker-Caba in Felten, Betriebsrat und
Information (2017) Rz 3.65ff. 7 Siehe Knyrim/Gerhalter,
Die neuen Standardvertragsklauseln/Standarddaten-
schutzklauseln der EK, Dako 2021/57. & So Goricnik in
Knyrim, DatKomm Art 88 Rz 98 (Stand Juli 2020). ° Gibt
es einen BRF, ist dieser — schon kraft seiner vollen Rechts-
personlichkeit gem § 74 Abs 1 ArbVG - fiir die Datenver-
arbeitungen des BRF (zB die automationsunterstiitzte
Flihrung des Kassabuchs oder die Durchfiithrung von
Wohlfahrtsmafinahmen fiir AN) der ,Verantwortliche“
iSd Art 4 Z 7 DSGVO.
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des BR (bzw des BRF) nicht dem AG zuzu-
rechnen sind, sodass der Datenschutzbe-
auftragte (gem Art 37 DSGVO), der im
AG-Unternehmen (als fiir dessen Daten-
verarbeitungen zustindig) allenfalls bestellt
wurde, nicht befugt ist, die Datenverarbei-
tung(en) des BR (oder des BRF) hinsicht-
lich der chrwachung der Einhaltung von
Datenschutzvorschriften einzusehen.!”

BR ist datenschutz-
rechtlicher Verant-
wortlicher iSd DSGVO.

Als entsprechend geeignete Adressatin ei-
ner solchen Verantwortungszuweisung,
die (rechtlich und faktisch) die Entschei-
dungsbefugnis nicht nur tiber die Mittel,
sondern auch iiber die Zwecke der Daten-
verarbeitung(en) hat, kommt (auch iSd ,ef-
fet-utile“-Auslegungsgrundsatzes des Uni-
onsrechts)! nunmehr aber nur die jeweils
zustindige BR-Korperschaft? als entspre-
chende Organisation in Betracht, wenn sie
Beschiftigtendaten (auch) fiir eigene (Inte-
ressenvertretungs-)Zwecke verarbeitet (zB
automationsunterstiitzt speichert). Ein
(konkreter) Zweck einer Datenverarbeitung
darf namlich nicht mit den tibergeordneten
(abstrakteren) betriebsverfassungsrechtli-
chen Aufgaben des BR verwechselt werden;
die einzelnen zweckgebundenen Datenver-
arbeitungen dienen vielmehr dieser iiberge-
ordneten Aufgabenerfiillung. Oder anders
formuliert, bietet jede betriebsverfassungs-
rechtliche Aufgabe eine Vielzahl von Verar-
beitungsmoglichkeiten mit jeweils vom BR
festzulegenden Zwecken.

Hinsichtlich der vom BR eigenstindig
betriebenen Datenverarbeitungen bejaht
die hM sohin folgerichtig, dass der BR als
sandere Stelle“ anzusehen und damit ,Ver-
antwortlicher ist'* oder - pointierter for-
muliert - soweit der BR insoferne ,Herr
der Daten® ist, ist er nach dem Konzept
der DSGVO auch , Verantwortlicher*,
selbst wenn die Mitarbeiter-Daten vom
AG stammen.!°

Auch nach Rechtsmeinung der DSB
ist der BR kein Teil einer Unternehmens-
gruppe, sondern ein Organ der Arbeitneh-
merschaft und somit fiir Verarbeitungsta-
tigkeiten, die er fiir Zwecke der kollektiven
Vertretung der Arbeitnehmerschaft vor-
nimmt, eigenstindiger Verantwortlicher.”

Eine Alternative zu diesem rechtlichen
Befund wiirde {ibrigens Art 4 Z 7 DSGVO

selbst eroffnen: So konnte der ,, Verantwort-
liche“ bzw konnten die bestimmten Krite-
rien seiner Benennung auch nach nationa-
lem Recht vorgesehen werden. Von dieser
Offnungsklausel hat der dt Gesetzgeber
mit seinem BetriebsratemodernisierungsG*
Gebrauch gemacht: Gem § 79a Betriebsver-
fassungsG (BetrVG) hat der BR bei der
Verarbeitung personenbezogener Daten
die Vorschriften tiber den Datenschutz ein-
zuhalten. Soweit der BR zur Erfiillung der
in seiner Zustandigkeit liegenden Aufgaben
personenbezogene Daten verarbeitet, ist der
AG der fiir die Verarbeitung Verantwortli-
che iSd datenschutzrechtlichen Vorschrif-
ten. AG und BR sollen sich gegenseitig bei
der Einhaltung der datenschutzrechtlichen
Vorschriften unterstiitzen. Damit besteht
aber natiirlich die Gefahr, dass der AG mit-
telbar Einsicht in die Betriebsarbeit erlangt,
zB wenn er Auskunftsbegehren bearbeitet.”
Deshalb geniefit mE die ,0sterreichische Lo-
sung” keiner gesetzlichen Einflussnahme
auf diese Frage den Vorzug.

Rechtmaifligkeitserfordernisse einer
Datenverarbeitung durch den BR
Vorauszuschicken ist die wichtige Unter-
scheidung zwischen
m  Datenverarbeitungen der BR-Korper-
schaft und
= Datenverarbeitungen einzelner BR-Mit-
glieder, die kraft des Prinzips des , freien
Mandates® gem § 115 Abs 2 ArbVG be-
triebsverfassungsrechtlich grds dazu be-
fugt sind,
wobei datenschutzrechtlich jede Datenver-
arbeitung unterschiedslos zu ihrer Recht-
mifigkeit eines in der DSGVO grundgeleg-
ten Erlaubnistatbestandes bedarf. Zu be-
achten ist aber, dass diesbeziiglich entweder
die BR-Ko6rperschaft datenschutzrechtlich
»Verantwortlicher* ist, oder - zweiterenfalls
- das jeweilige einzelne BR-Mitglied, das
dann den in der DSGVO normierten Pflich-
ten (und méglichen Sanktionen) persénlich
unterliegt.2

Die Mitwirkungsbefugnisse
des BR stecken die
Grenzen ab.

Grds stecken die arbeitsverfassungsgesetzli-
chen Mitwirkungsbefugnisse des BR
gleichzeitig die Grenze datenschutzrechtli-
cher Erlaubnistatbestinde der DSGVO
kongruent ab.?! So erfiillen betriebsverfas-

sungsrechtliche Pflichtbefugnisse des BR
den Erlaubnistatbestand des Art 6 Abs 1
lit ¢ (kraft rechtlicher Verpflichtung), blofie
Ermichtigungen des BR kénnen kraft Inte-
ressenabwiagung zum Erlaubnistatbestand
des Art 6 Abs 11it f DSGVO fithren2

Auferhalb des durch ausdriickliche Nor-
men abgesteckten Regelungsrahmens fiir die
BR-Titigkeit (insb im ArbVG) koénnen die
betroffenen Belegschaftsangehorigen zum
Zeitpunkt der Erhebung ihrer personenbe-
zogenen Daten durch den AG nicht verniinf-
tigerweise damit rechnen bzw erwarten,
dass auch eine Dateniibermittlung fiir die
Zwecke des BR erfolgen wird. So wird dem
Datenverarbeitungszweck der ,allgemeinen
Mitgliederpflege“ wohl keine Rechtfertigung
gem Art 6 Abs 1lit f DSGVO kraft tiberwie-
gender berechtigter Interessen des BR zu-
kommen.>*

PRAXISTIPP

Konkret bedeutet das zB, dass die be-
liebten Geburtstagsgratulationen
durch den BR zu ihrer Rechtmaéfigkeit
sohin einer - zuvor erteilten - (frei-
willigen) Einwilligung der betroffenen
Belegschaftsangehorigen gem Art 6
Abs 1 lit a DSGVO bediirfen.?

10 So schon Goricnik, FAQ Datenschutz im BR-Biiro, in Has-
linger/Krisch/Riesenecker-Caba, Beschiftigtendatenschutz
(2017) 211; so auch Heinrich in Pachinger, Datenschutz -
Recht und Praxis (2019) Rz 47. ! Gem diesem zentralen
Auslegungsgrundsatz ist das Unionsrecht so auszulegen,
dass es erstens praktisch wirksam ist und es zweitens
seine grofdtmagliche Wirkung entfalten kann. 2 Auch ei-
ne Koérperschaft ohne Rechtspersénlichkeit kann ,Ver-
antwortlicher“ sein; idS schon die Art. 29-Datenschutz-
gruppe, Opinion 1/2010 on the concepts of ,controller*
and ,,processor“ vom 16. 2. 2010 (WP 169) 15 (,A broad
series of subjects can play the role of controller, ranging
from natural to legal persons and including any other bo-
dy.“ [Hervorhebung durch den Verf]). ** Vgl Schulz, ZESAR
08.19, 323 (325). 4 Siehe zur Darstellung des Meinungs-
standes ausf Goricnik in Knyrim, DatKomm Art 88 Rz 98
FN 213. ** Vgl zur Zusammenfassung der erforderlichen
Entscheidungsbefugnis eines Verantwortlichen allg Ra-
schauer in Sydow, Européische Datenschutzgrundverord-
nung? Art 4 Rz 123. ¢ So auch Warter, Der praktische
Fall: Vom wertschitzenden Chef und vom Betriebsrat,
DRAA 2020, 477 (483) und (wohl) auch Stella/Winter, AN-
Datenschutz: DSGVO, Strafen und Rechtsweg - zentrale
Problemfelder, ZAS 2020/42, 253. V7 DSB 4. 12. 2019,
DSB-D084.1389/0001-DSB/2019, mHa ,,Goricnik in Knyrim,
DatKomm Art 88 DSGVO Rz 98 (Stand 1. 10. 2018, rdb.
at), verdffentlicht in Dako 2020/12 (Haidinger/Loffler).
18 Gesetz zur Forderung der Betriebsratswahlen und der
Betriebsratsarbeit in einer digitalen Arbeitswelt, dt BGBI
2021 Teill S 1762, in Kraft getreten am 18. 6. 2021.
19 Siehe ndher Bock, ,Der Betriebsrat, dem Datenschutz
verpflichtet ... irgendwie“, zu diesen und weiteren prak-
tischen Umsetzungsschwierigkeiten (www.datenschutz-
notizen.de/der-betriebsrat-dem-datenschutz-verpflichte-
tirgendwie-5029948/ [Stand 3. 1. 2022]). 2° So schon Go-
ricnik in Knyrim, DatKkomm Art 88 Rz 102 mwN. 2! IdS
spricht Felten umgekehrt von einer von datenschutzrecht-
lichen Erforderlichkeitserwégungen induzierten rechts-
dogmatischen ,Prézisierung” und ,Schirfung” der Aus-
mittlung der Reichweite betriebverfassungsrechtlichen
»Dirfens“ von BR (anlédsslich der MANZ-Rechtsakade-
mie-Spezialtagung ,Betriebsrat und Information“ am
23. 6. 2021). 2 Siehe ausf Goricnik in Knyrim, DatKomm
Art 88 Rz 89ff. 28 Vgl ErwGr 47 DSGVO. 2 Siehe grundle-
gend Goricnik in Felten, Betriebsrat und Information
Rz 3.18. % So auch Warter, DRAA 2020, 483.
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Gegeniiber dem BR besteht kein solches
Abhingigkeitsverhidltnis wie gegeniiber
dem AG, der AN wird sich in dieser Kon-
stellation cher die Zustimmung zu verwei-
gern trauen als in Fillen, in denen der AG
die Datenverarbeitung aus eigenem Interes-
se mochte, dh idR wird diesfalls von der von
Art 7 DSGVO geforderten Freiwilligkeit
auszugehen sein.2

Resiimee

Da der BR als (eigenstindiger) Verantwort-

licher iSd DSGVO zu qualifizieren ist, un-

terliegt er bei der Verarbeitung personenbe-

zogener Mitarbeiter-Daten somit auch allen

Vorgaben der DSGVO. Das betrifft insb

m die Umsetzung der Datenschutz-
Grundsitze des Art 5 DSGVO (zB die
gebotene ,Datenminimierung” durch
Mafinahmen der Pseudonymisierung
oder Anonymisierung, die gebotene
»Speicherbegrenzung® durch die Vorein-
stellung einer Speicherfrist, die sich nach
dem Verarbeitungszweck richtet, und
die Gewahrleistung der Datensicherheit,
etwa durch Verschliisselung)*

m cbenso wie die Wahrnehmung der
Rechte der betroffenen Person gem
Kap III DSGVO

m und idR (und schon allein aus Uber-
sichtlichkeits- und Nachweisgriinden)
das Fiihren eines Verzeichnisses aller
Verarbeitungstitigkeiten gem Art 30
DSGVO.

PRAXISTIPP

Wird nicht mit Beschluss des BR ein
bestimmtes BR-Mitglied fiir Daten-
schutz- und Datensicherheitsagenden
»zustdndig“ gemacht (als ,,Daten-
schutz-Manager“), hat der BRV fiir die
Veranlassung entsprechender Maf3-
nahmen zu sorgen.?®

Schon aufgrund dieser Vorgaben wird eine
aufmerksame Datenpflege von Noten sein,

Uber den Autor und die Autorin

wenn der BR (zur Wahrnehmung seiner
Aufgaben) Datenbestinde anlegt?® die
(auch rechtlich) nicht zu ,Datendeponien®
oder gar ,Datenfriedhofen” verkommen
diirfen, insb auch deshalb, weil dann die
‘Wahrscheinlichkeit von dem BR zurechen-
und vorwerfbaren Data Breaches stark zu-
nimmt.

Dako 2022/3

26 So zutr Holzer/Naderhirn, Weitergabe personenbezoge-
ner Arbeitnehmerdaten durch den Betriebsinhaber an
den Betriebsrat im Lichte der DSGVO, Dako 2019/48, 88.
27 Vgl die Art 25 und 32 DSGVO. 28 Ndher Goricnik in Kny-
rim, DatKomm Art 88 Rz 105f. 2° Diese Datenbesténde
diirfen aber jedenfalls nicht den Umfang einer faktischen
»zweiten Personalverwaltung® annehmen; vgl Seifert in
Simitis/Hornung/Spiecker (Hrsg), Datenschutzrecht (2019)
Art 88 Rz 214 mwN.

Dr. Wolfgang Goricnik, MBL, ist Leiter des Referats Wirtschaft & Recht der AK Salzburg und
Laienrichter fiir den Fachbereich Datenschutz am Bundesverwaltungsgericht. Der Beitrag
gibt ausschlief3lich die persénliche wissenschaftliche Meinung des Autors wider.
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